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Zusammenfassung: Eine zufillige Stichprobe von Unterschriften, die auf
mobilen Gerdten mit Touch-Screen Display erzeugt wurde, soll hinsichtlich
ithrer Verifikation untersucht werden. Zu diesem Zweck wurden verschiedene
Klassifizierungsalgorithmen verwendet und miteinander verglichen. Ein wei-
terer Datensatz wurde erfolgreich auf Indikation der Filschungen untersucht.
Zudem wird in diesem Beitrag eine Transformation der urspriinglichen Va-
riablen beschrieben, die zur Erhohung der Qualitit sowohl der Verifikation,
als auch der Indikation der Félschung beigetragen hat.

Abstract: A random sample of signs obtained by using touch screen displays
is analyzed related to their verification. Different classification algorithms are
applied and compared one with another for this aim. A second data set is suc-
cessfully tested related to the indication of possible manipulations. Additio-
nally, a special transformation of the original data sets is described, that leads
to a significant improvement as well of the verification as of the indication of
the manipulation.

Schliisselworter: Verifikation, Klassifikation, Hauptkomponentenanalyse, Clu-
steranalyse

1 Motivation

In den letzten Jahren gewinnt die Bearbeitung biometrischer Daten immer mehr an Be-
deutung, vgl. Conde u.a. (2003), Santana u.a. (2010), Gehrke u.a. (2009), Ming-Yen
u.a. (2005) und Sesa-Nogueras (2011). Insbesondere in privaten und 6ffentlichen Berei-
chen werden in den letzten Jahren vermehrt biometrische Verfahren zur Erhéhung der
Sicherheit eingesetzt. Zum Beispiel erfordert der Zugriff auf Bank-Systeme die hochste
Sicherheitsstufe.

In Kutzner (2012) wurde eine prototypische Losung zur Erhohung der Sicherheit
der Zugangskontrolle zu Banksystemen unter Nutzung eines Mobil-Gerites mit Touch-
Screen entwickelt. Es werden Nutzername und Passwort eingegeben, das Passwort wird
handschriftlich auf einem Touch-Screen erstellt. Das System priift zusitzlich zu der iib-
lichen PIN-Angabe die im handschriftlichen Passwort enthaltene biometrische Informa-
tion. Im Anmelde-Modus wird der User Account angelegt. Dazu gibt der Nutzer zuerst
seinen Nutzernamen auf dem Mobil-Gerit ein und anschlieBend mehrere Male sein hand-
schriftliches Passwort fiir die Bildung des Klassifikationsmodells. Aus diesen Rohdaten
werden 10 Variablen fiir jeden Nutzer extrahiert, die zur Verifizierung der Unterschriften
verwendet werden, vgl. Kutzner (2012). Unter “Rohdaten” versteht man dabei ein digi-
tales Abbild einer an sich stetigen Unterschrift. In der Informatiker-Sprache wird dieses
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Abbildung 1: Der schematische Aufbau einer Displaymatrix. Die durchgezogene graue
Linie stellt dabei ein Segment der handschriftlichen Signatur dar.

Abbild auch als “Displaymatrix” bezeichnet, die mit O und 1 belegt ist, vgl. Abbildung 1.
Dabei steht 1 fiir eine belegte, d.h. von der Unterschrift markierten Zelle, und O fiir eine
unbelegte Zelle.

Unter diesen 10 Variablen sind spezielle Winkel und solche geometrische GroBen
wie die maximale Hohe, Breite sowie der daraus abgeleitete Flacheninhalt des Segments
der Unterschrift. Eine Beschreibung zur Herleitung dieser Variablen findet man in Wang
u.a. (2011) und im Appendix.

In diesem Beitrag stellen wir die Ergebnisse der Analyse von zwei Datensitzen vor. Im
ersten bzw. zweiten Datensatz wurden 96 bzw. 326 Unterschriften untersucht. Wihrend
der Analyse wurde eine simple Transformation der Daten durchgefiihrt, die im Grun-
de genommen der Standardisierung von Beobachtungen entspricht. Ohne Transformation
ergab sich nach der Klassifikation mit dem Naive-Bayes-Ansatz fiir den ersten Datensatz
die beste Erkennungsrate von aussagekriftigen 96.87 %. Dabei lagen die Ergebnisse fiir
die KNN-Klassifikation (k-Nearest Neighbour) bei 90.62 %. Eine kurze Erlduterung zu
dem Naive-Bayes-Ansatz und zu der KNN-Klassifikation findet man in Abschnitt 2.1.

Nach der Standardisierung konnte eine deutliche Erhohung der Genauigkeit der Haupt-
komponentenanalyse bei den untersuchten Datensidtzen nachgewiesen werden. Fiir den
oben erwihnten Datensatz verbesserte sich nach dieser Transformation die Erkennungs-
rate bei der KNN-Klassifikation von 90.62 % auf fast 99 %. Die Erkennungsrate mit dem
Naive-Bayes-Ansatz ist ebenfalls angestiegen und erreichte 97.85 %.

Besonders drastisch war die Auswirkung der Transformation auf die Ergebnisse der
KStar-Klassifikation (K*) beim zweiten Datensatz: Die Erkennungsrate hat sich beinahe
verzehnfacht.

Beim zweiten Datensatz konnte nach dieser Transformation die Vermutung formuliert
werden, dass die dort verwendeten Unterschriften manipuliert wurden. Einige Hinweise
deuteten darauf hin, dass die als Rohdaten in die Berechnung eingegangenen Unterschrif-
ten nicht von zufillig ausgewihlten ca. 100 Nutzern, sondern bis zu 90 % nur von einer
kleinen Gruppe von Personen stammten.
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Zudem wird der Moglichkeit der Variablenrestriktion nachgegangen. Dabei soll unter-
sucht werden, inwieweit sich die Qualitét der Klassifizierung mit vier statt zehn Variablen
dndert. Die Variablenrestriktion kann die Geschwindigkeit des Extrahierungsalgorithmus
von Variablen aus der Displaymatrix nur unwesentlich erhohen.

2 Modellierung und Ergebnisse

2.1 Vorbearbeitung der Daten und ein kurzer Uberblick iiber die an-
gewendeten Verfahren

Statistische Verfahren wie Hauptkomponentenanalyse und Clusteranalyse haben sich beim
breiten Anwendungskreis ldngst etabliert, vgl. Conde u.a. (2003). Wihrend diese Metho-
den in zahlreichen Statistikbiichern wie z.B. in Mardia u.a. (1979) ausfiihrlich behandelt
werden, beschrinken wir uns auf wesentliche Hauptziele beider Verfahren, die bei unse-
ren Untersuchungen relevant waren.

Mit der Hilfe der Clusteranalyse wurden die aus den Rohdaten extrahierten zehn
Variablen auf ihre “rdaumliche Néhe” analysiert. Falls man von der euklidischen Metrik
in einem /N-dimensionalen Raum ausgeht, betrachtet man die zehn Variablen zunichst
als zehn eigenstiandige Cluster. Dabei bezeichnet /N die Anzahl der gesammelten Unter-
schriften. Falls wir uns diese Cluster als Kreise vorstellen wollen, bei denen die Radien
gleichmélig zu wachsen beginnen, so entstehen schrittweise sich iiberlappende Kreis-
gruppen, die nun als neue Zwischen-Cluster betrachtet werden. Nach der Analyse beider
Datensitze konnte man nach einem bestimmten Schritt jeweils von vier etwa gleichent-
fernten Cluster ausgehen. Bei uns wurde das Single-Linkage-Verfahren fiir die hierarchi-
sche Clusteranalyse verwendet.

Mit der Hilfe der Hauptkomponentenanalyse wurden aus zehn Variablen ebenfalls
vier Hauptkomponenten bestimmt. Dies bedeutete, dass die Information, die in zehndi-
mensionalen Vektoren enthalten war, auf einen vierdimensionalen Raum reduziert wurde.
Das angepasste Modell wurde anschlieBend auf seine Genauigkeit untersucht.

Um der tiblichen Kritik an die Hauptkomponentenanalyse aus dem Wege zu gehen,
wurde jeder der zehn Variablen der simplen Transformation (1) unterzogen, die der ge-
wohnlichen Standardisierung von Beobachtungen in der Statistik entspricht und als z-
Transformation bezeichnet wird. Dadurch werden diese zehn Variablen sozusagen “di-
mensionslos’ gemacht (es sollen keine Summen von “Apfeln und Birnen” bei der Model-
lanpassung gebildet werden!)

T; — X;

2 = . i=1,...,10, (1)

Si

Hierbei wird mit z; die Originalvariable, mit z; die transformierte Variable und mit z;
und s; solche statistische Charakteristiken wie der Mittelwert und die Streuung der ¢-ten
Variablen bezeichnet. Fiir jede der zehn Variablen stellt x; eine Stichprobe der Lange N
dar. Dabei bezeichnet NV die Anzahl der in den Rohdaten enthaltenen Unterschriften. Fiir
den ersten Datensatz ist N = 96. Fiir den zweiten Datensatz entspricht NV = 326. Bei der
oben erwihnten Cluster- und Hauptkomponentenanalyse wurden alle Unterschriften aus
den Datensétzen beriicksichtigt.
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Anhand der Untersuchung der Korrelationsmatrix fiir diese zehn Variablen konnte
festgestellt werden, dass die Variable mit der Nummer 2 (“Anzahl der durch die Unter-
schrift belegten Pixel auf dem Touch-Screen”) und die Variable mit der Nummer 10 (“fiir
die Unterschrift verbrauchte Zeit”) stark linear korrelieren (der Korrelationskoeffizient
nach Pearson betrégt iiber 0.97), vgl. Tabelle 1. Nach der Transformation (1) wurde aus
diesen Variablen ein arithmetischer Mittelwert gebildet. Die dabei entstandene neue Va-
riable (die im nichsten Absatz schematisch mit (2 + 10)/2 bezeichnet wird) beschreibt
somit den “Arbeitsaufwand des Nutzers, welchen seine Unterschrift beinhaltet”.

Tabelle 1: Korrelationsmatrix der zehn Variablen: (a) erster, (b) zweiter Datensatz

(a)1.00 -035 -036 -0.20 -0.60 -0.61 -0.56 033 0.16 -0.28
1.00 -001 -0.11 0.19 0.17 0.19 -023 -0.03 0.97

1.00 -022 -0.08 0.10 -0.14 0.09 033 0.01

1.00 063 038 060 -038 -022 -0.13

1.00 075 093 -0.69 -0.08 0.08

1.00 090 -0.54 0.08 -0.01

1.00 -0.70 -0.03 0.04

1.00 -0.32 -0.16

1.00 -0.03

1.00

(b)1.00 -0.34 0.15 0.06 -0.34 -025 -032 028 -0.10 -0.34
1.00 -0.18 -0.06 066 030 062 -040 020 0.99

1.00 -0.08 -035 0.17 -021 037 -0.22 -0.18

1.00 0.14 025 0.17 -022 027 -0.06

1.00 047 094 -0.64 031 0.66

1.00 062 -038 0.12 0.30

1.00 -0.54 028 0.62

1.00 -044 -0.40

1.00  0.20

1.00

Nach analogem Prinzip wurden dann die folgenden vier Variablen [(2+10)/2, 3, 6, 9]
fiir eine Teilanalyse ausgewihlt, die am schwichsten miteinander linear korrelierten. Das
Wort “Teilanalyse” bezieht sich auf die statistische Untersuchung dieser vier Variablen
anstatt der urspriinglichen zehn. Die Variable (2 + 10)/2 ist der oben erwéhnte “Arbeits-
aufwand des Nutzers, welchen seine Unterschrift beinhaltet”. Die Variablen mit den Num-
mern drei und neun sind spezielle Winkel und die Variable sechs war die maximale Hohe
der Unterschrift.

Nun sollen der Naive-Bayes-Ansatz, die KNN- sowie die K*-Klassifikation noch kurz
erldutert werden. Unter anderem in Wikipedia findet man zahlreiche Beschreibungen der
entsprechenden mathematischen Zusammenhinge, auf die wir hier verzichten mdchten.
Die algorithmische Implementierung dieser Verfahren findet man bei vielen Tools, die
sich mit dem Problem “Data Mining” auseinandersetzen. Wir verwendetet das Tool WE-
KA 3.6, vgl. Hall u.a. (2009).
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Ein Bayes-Klassifikator ist ein aus dem Satz von Bayes hergeleiteter Klassifikator. Er
ordnet sozusagen jedes Objekt der Klasse zu, zu der es mit der gro3ten Wahrscheinlichkeit
gehort. Genau genommen handelt es sich um eine mathematische Funktion, die jedem
Punkt eines Merkmalsraums eine Klasse zuordnet.

Es wird vorausgesetzt, dass die Wahrscheinlichkeit, dass ein Punkt des Merkmals-
raums zu einer bestimmten Klasse gehort, bekannt ist. Das bedeutet, dass jede Klasse
durch eine Wahrscheinlichkeitsdichte beschrieben wird. In der Realitét sind diese Dich-
tefunktionen aber nicht bekannt. Man muss sie also approximieren. Dazu vermutet man
hinter jeder Klasse einen Typ von Wahrscheinlichkeitsverteilung — in der Regel eine
Normalverteilung — und versucht anhand der vorhandenen Daten, deren Parameter zu
schitzen.

Der Naive-Bayes-Klassifikator ist aufgrund seiner schnellen Berechenbarkeit bei gu-
ter Erkennungsrate sehr beliebt. Mittels des naiven Bayes-Klassifikators ist es moglich,
die Zugehorigkeit eines Objektes (Klassenattribut) zu einer Klasse zu bestimmen. Er ba-
siert auf dem Satz von Bayes. Man nimmt dabei an, dass jedes Attribut nur vom Klas-
senattribut abhéngt. Obwohl dies in der Realitdt selten zutrifft, erzielen naive Bayes-
Klassifikatoren bei praktischen Anwendungen hiufig gute Ergebnisse, allerdings nur so-
lange die Attribute nicht zu stark miteinander korrelieren. Eine interessante praktische
Anwendung dieses Verfahren zur Spam-Filterung von Emails findet man in Linke (2003).

Die Ndchste-Nachbarn-Klassifikation ist eine parameterfreie Methode zur Schitzung
von Wahrscheinlichkeitsdichtefunktionen. Der daraus resultierende k-Nearest-Neighbor-
Algorithmus (KNN) ist ein Klassifikationsverfahren, bei dem eine Klassenzuordnung un-
ter Beriicksichtigung seiner nichsten Nachbarn vorgenommen wird. Der Teil des Lernens
besteht aus einem simplen Abspeichern der Trainingsbeispiele, was auch als lazy learning
(“trages Lernen”) bezeichnet wird.

Die Klassifikation eines Objekts x aus einem mehrdimensionalen Raum erfolgt im
einfachsten Fall durch Mehrheitsentscheidung. An der Mehrheitsentscheidung beteiligen
sich die k nédchsten bereits klassifizierten Nachbarn von x. Dabei sind viele Abstandsmafle
denkbar (Euklidischer Abstand, Manhattan-Metrik, usw.). Das Objekt x wird dann der
Klasse zugewiesen, welche die grofite Anzahl seiner £ Nachbarn enthélt.

Fiir ein zu klein gewihltes & besteht die Gefahr, dass Rauschen in den Trainingsda-
ten die Klassifikationsergebnisse verschlechtert. Fiir £ = 1 ergibt sich ein sogenanntes
Voronoi-Diagramm. Wird k zu grof3 gewihlt, besteht die Gefahr, Punkte mit grolem Ab-
stand zu z in die Klassifikationsentscheidung mit einzubeziehen. Diese Gefahr ist insbe-
sondere grof3, wenn die Trainingsdaten nicht gleichverteilt vorliegen oder nur wenige Bei-
spiele vorhanden sind. Bei nicht gleichméBig verteilten Trainingsdaten kann eine gewich-
tete Abstandsfunktion verwendet werden, die nidheren Punkten ein hoheres Gewicht zu-
weist als weiter entfernten. Ein zusitzliches Problem ist auch der Speicher- und Rechen-
aufwand des Algorithmus bei hochdimensionalen Ridumen und grof3en Trainingsdaten-
sdtzen. Weitere Details konnen Cost & Salzberg (1993) und Holte (1993) entnommen
werden.

Im Beitrag von Cleary u.a. (1995) wurde ein Klassifizierungsalgorithmus vorgestellt,
der auf einer so genannten Entropie-Abstandsfunktion basiert. Dieses Verfahren bezeich-
net man als K*. Bei der Vergabe der Wahrscheinlichkeit fiir ein Objekt, einer Klasse
zugeordnet zu sein, reagiert es empfindlich auf die Entfernung der Punkte sowie auf
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das Vorhandensein bestimmter Strukturen im Datenmaterial. Das Verfahren stellt eine
Weiterentwicklung von sogenannten “instance-based learning algorithms” dar, vgl. Aha
u.a. (1991).

2.2 Ergebnisse der Cluster und der Hauptkomponentenanalyse

1. Datensatz: Es wurden 96 Unterschriften von zufillig ausgewihlten Nutzern gesam-
melt. Dabei haben acht Personen jeweils 12-mal unterschrieben, acht Unterschriften von
jedem Nutzer wurden zum Anlernen des Systems benutzt, die restlichen vier Unterschrif-
ten wurden zur Verifikation (Klassifikation) verwendet.

Unter “Anlernen des Systems” versteht man die folgende Vorgehensweise: Im Fall
des Naive-Bayes-Klassifikators sollen diese acht Unterschriften zur Schitzung der Para-
meter der Normalverteilung verwendet, die dann der entsprechenden Klasse (der einzelne
Nutzer, der Besitzer dieser acht Unterschriften) zugeordnet wird. Falls die KNN-Klassifi-
kation verwendet wird, sind diese acht Unterschriften genau die acht Nachbarn des Ob-
jektes x. Als = werden dann die restlichen vier Unterschriften verwendet.

Die Abbildung 2 zeigt den Box-Plot, die Ergebnisse der Hauptkomponentenanalyse
fiir die nach (1) transformierten Daten. Dabei kdnnen die erste und zweite (latente) Haupt-
komponente mit etwas Phantasie als “Arbeitsaufwand” und “Geometrie” der Unterschrift
interpretiert werden.

Als Giite der Projektion bei der Hauptkomponentenanalyse wurde die mittlere qua-
dratische Abweichung der theoretischen und empirischen Werte (MQA) ermittelt.

Ergebnisse: Die MQA betrug in diesem Fall 3.15; Die Verifikationsrate mit Naive-
Bayes-Klassifikation betrug 97.85 %, jene mit KNN-Klassifikation 98.92 %, und jene mit
K*-Klassifikation 100.00 %.

Im néchsten Schritt wurde der Datensatz auf vier Variablen reduziert, namlich [(2 +
10)/2, 3, 6, 9], die im Abschnitt 1 beschrieben wurden. Die Abbildung 3 prisentiert die
Ergebnisse der Hauptfaktorenanalyse.

Ergebnisse: Die MQA betrug in diesem Fall 1.99; Die Verifikationsrate mit Naive-
Bayes-Klassifikation betrug 94.62 %, jene mit KNN-Klassifikation 92.47 %, und jene mit
K*-Klassifikation 81.25 %.

2. Datensatz: Hier wurden insgesamt 326 Unterschriften gesammelt. Diesmal haben die
Personen jeweils viermal unterschrieben, drei Unterschriften von jedem Nutzer wurden
zum Anlernen des Systems benutzt, die restliche Unterschrift wurde dann zur Verifikation
(Klassifikation) verwendet.

Analog zum ersten Datensatz wurde auch hier zunichst die Transformation (1) der
Rohdaten durchgefiihrt. Die Ergebnisse der nachfolgenden Hauptkomponentenanalyse
sind der Abbildung 4 zu entnehmen.

Ergebnisse: Die MQA betrug in diesem Fall 3.16; Die Verifikationsrate mit Naive-
Bayes-Klassifikation betrug 20.72 %, jene mit KNN-Klassifikation 47.75 %, und jene mit
K*-Klassifikation 43.24 %.

Abbildung 5 zeigt die Punktwolke fiir zwei Variablen (Anzahl der Punkte vs. Hohe
der Unterschrift) ohne und mit der Transformation (1) fiir den ersten und den zweiten Da-
tensatz. Man kann aus der Gegeniiberstellung sehen, dass die beiden Verteilungsmuster
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Abbildung 2: Box-Plot; die Varianzen der entsprechenden Hauptkomponenten in Prozent
zu der Gesamtvarianz; Biplot fiir zwei Hauptkomponenten. Hier wurde der komplette

Variablensatz von zehn Variablen fiir den ersten Datensatz verwendet.
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Abbildung 3: Box-Plot; die Varianzen der entsprechenden Hauptkomponenten in Prozent

zu der Gesamtvarianz; Biplot fiir zwei Hauptkomponenten. Hier wurden nur vier Varia-
blen von zehn verwendet.
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Abbildung 4: Box-Plot; die Varianzen der entsprechenden Hauptkomponenten in Prozent
zu der Gesamtvarianz; Biplot fiir zwei Hauptkomponenten. Hier wurde der komplette

Variablensatz von zehn Variablen fiir den zweiten Datensatz verwendet.



110 Austrian Journal of Statistics, Vol. 42 (2013), No. 2, 101-116

6_. .................................................................. E ............................................................ wro i
4t : 4 :
A -
D 5
2 2 2 : i
:* r
+ +* W *
o 4T % £
of i 0 +
: i P % -
% ok :
F¥ e
a2k : 5
-4} : 4
& i & '
& 4 L] i 2 4 & i3 4 5] o 2 4 &

Abbildung 5: Die Punktwolken nach Transformation (1) fiir den ersten (links) und fiir den
zweiten (rechts) Datensatz. Hierbei wurden die folgenden Variablen verwendet: Anzahl
der Punkte (y-Achse) vs. Hohe der Unterschrift (z-Achse).

der Punkte nicht als dhnlich angesehen werden konnen. Es ergibt sich fiir den zweiten
Datensatz einerseits eine signifikante Hiufung der Punkte und anderseits einige deut-
liche Ausrei3er in der rechten Hilfte, die vermuten lassen, dass die meisten Rohdaten
hochstwahrscheinlich durch eine kleine Gruppe von Personen manipuliert wurden, die die
unterschiedlichen Unterschriften simuliert haben. Dieses Muster kommt dabei bei vielen
Variablenpaaren vor.

Abbildung 6 demonstriert das Ergebnis der Clusteranalyse fiir den ersten Datensatz,
das mit den Ergebnissen der Hauptkomponentenanalyse in Abbildung 2 gut iibereinstimmt
(rdumliche Nahe).

Abbildung 6: Ergebnisse der Clusteranalyse fiir den ersten Datensatz nach der Transfor-
mation (1).
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Die bei der oben beschriebenen Analyse verwendeten Programme wurden mit Hilfe
der Programmiersprache JAVA sowie der Softwaretools WEKA 3.6 und MATLAB 9.5
erstellt. Die grafische Visualisierung erfolgte dabei mit WEKA 3.6 und MATLAB 9.5.

In der Tabelle 2 werden die wichtigsten Kennwerte nochmals zusammengefasst. Die
Reduktion auf vier Variablen verbesserte zwar die Genauigkeit der Projektion bei der
Hauptkomponentenanalyse, verschlechterte allerdings die Erkennungsrate. Dies lag in er-
ster Linie am Informationsverlust. Zusétzlich wirkten sich die Ausreiler in den Abbil-
dungen 2 und 4 auf die Ergebnisse der Hauptkomponentenanalyse aus. Fiir den zweiten
Datensatz ergab sich eine deutliche Verbesserung der Erkennungsrate nach der Transfor-
mation (fett hervorgehoben in der Tabelle 2).

Die Laufzeit spielt bei der Online-Schrifterkennung eine wesentliche Rolle. Zum Bei-
spiel dauerte die Variablenextraktion fiir zehn Variablen und den ersten Datensatz nur 6.44
Millisekunden. Die Klassifikation mit dem Naive-Bayes-Ansatz erfolgte in 2.22 Millise-
kunden. Dagegen lag die Ubertragungszeit der biometrischen Information vom Klienten
bis zum Server im Intervall [500, 1500] Millisekunden. Allerdings hingen diese Angaben
von der Leistungsfihigkeit der verwendeten Technik ab. Die Hauptrolle spielt dabei die
Netzwerk-Ubertragung.

Die Reduktion der Variablen von zehn auf vier bringt keine merklichen Unterschiede
in der Laufzeit mit sich, da die Variablenextraktion stets weniger als 10 Millisekunden
dauert. Mit der Entwicklung von modernen Mobile-Phones und Servern ist davon auszu-
gehen, dass sich diese Laufzeit noch weiter reduzieren wird. Zudem kann eine zusitzliche
Beschleunigung durch die geplante Optimierung des dafiir entwickelten Algorithmus zur
Variablenextraktion erreicht werden.

Tabelle 2: Gegeniiberstellung der Erkennungsraten in Prozent ohne und mit Transforma-
tion (1) fiir beide Datensitze.

Erkennungsrate in Prozent

ohne Standardisierung (1) mit Standardisierung (1)
Klassifikator Naive-Bayes KNN K* Naive-Bayes KNN K*
1. Datensatz N =96  96.87 90.62 90.63 97.85 98.20 100.0
2. Datensatz N = 326 19.82 4775 450 20.72 4775 43.24

Tabelle 3: Einfluss der Variablenreduktion auf die Genauigkeit der Projektion und auf die
Erkennungsrate beim ersten Datensatz mit Transformation (1).

Anzahl der Variablen Genauigkeit Erkennungsrate in Prozent
der Projektion, MQA Naive-Bayes KNN  K*
10 3.15 97.85 98.20 100.0

4 1.99 94.62 92.47 81.25
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3 Ausblick und Diskussion

Mit der im Beitrag vorgestellten Studie wird die Moglichkeit der Schreiberidentifikation
mit nur einem handschriftlichen Passwort auf einem Touch-Screen eines Mobil-Phones
bestdtigt. Das bedeutet, dass man diese Methodik zur Nutzer-Authentifizierung erfolg-
reich einsetzen kann.

Die besten Ergebnisse der Kombination von Online- und Offline-Identifikation mit
gerundet 99 % wurden mit der KNN-Klassifikation sowie mit acht Passwortern erreicht.
Diese Methode wurde im aktuellen Prototyp des Systems integriert.

Die im Abschnitt 2.2 beschriebene Standardisierung (1) der Variablen fiihrt unter an-
derem zur deutlichen Erhohung der Genauigkeit der Projektion bei der Hauptkomponen-
tenanalyse. AuBlerdem wird die grafische Préasentation der Punktwolke von Variablenpaa-
ren so weit geschirft, dass die moglichen Manipulationen wihrend der Erstellung von
Rohdaten (zweiter Datensatz im Abschnitt 2.2) leicht aufgedeckt werden konnen.

Die Ergebnisse der Clusteranalyse stimmten mit den Ergebnissen der Hauptkompo-
nentenanalyse iiberein. Allerdings ist der Einsatz beider Methoden auch etwas vorsichtig
zu genieBen: Die verwendeten Variablen weisen Ausreiler auf und sind nicht stocha-
stisch unabhiingig. Wie man beim zweiten Datensatz gesehen hat, verschlechtert die Ma-
nipulation des groften Teils des Datenmaterials durch eine kleine Gruppe von Nutzern
die Erkennungsrate. Diese Vermutung konnte auch nach einem visuellen Abgleich mit
den originalen biometrischen Daten bestitigt werden. Der K*—Klassifikator reagierte auf
diese Manipulation besonders empfindlich: Die Erkennungsrate hat sich nach der Trans-
formation (1) fiir den zweiten Datensatz beinahe verzehnfacht.

Selbstverstdndlich hat auch die Auflésung des Touch-Screens eines mobilen Gerites
einen Einfluss auf die Qualitidt der Klassifizierung/Verifizierung von den zu untersuchen-
den biometrischen Daten (handschriftliche Unterschriften in unserem Fall). Abbildung 1
zeigt den schematischen Aufbau einer Displaymatrix. Auch die Geschwindigkeit, mit der
ein Nutzer seine Signatur auf dem Bildschirm hinterlisst, spielt eine Rolle. Falls diese
Geschwindigkeit einen bestimmten Schwellenwert iiberschreitet, entstehen liickenhafte
digitale Abbildungen. Diesbeziigliche Untersuchungen stellen eine Schnittstelle zur digi-
talen Bildverarbeitung dar.

Eine Laufzeitreduktion durch Verringerung der Variablenanzahl ist nicht sinnvoll, da
sie sowohl die Schreiberidentifikation als auch die Betriiger-Erkennung verschlechtert
und dabei keine merklichen Verbesserungen in der Laufzeit mit sich bringt.

Um die Anzahl der Passworte fiir das Klassifikationsmodell auf ein fiir den Nutzer
zumutbares Maf} reduzieren zu konnen, soll im nichsten Schritt gepriift werden, ob wei-
tere Variablen (bzw. ihre, sinnvoll gewichtete Kombination mit den aktuellen Variablen)
zur Verifikation extrahiert werden miissen. Ebenfalls Gegenstand der weiteren Untersu-
chungen ist die Analyse des Einflusses der GroBe der Stichprobe, der Anzahl der Unter-
schriften (sowohl zum Anlernen, als auch zur Klassifikation), der Auswahl des Klassifi-
zierungsalgorithmus und der Optimierung des Algorithmus zur Variablenextraktion auf
die Giite der Verifikation von Nutzern. In weiteren Studien soll zudem ein Modell mit
Kreuzvalidierung mit der besten Vorhersagekraft und der Ermittlung der Erkennungsra-
ten berticksichtigt werden.
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Appendix: Beschreibung der verwendeten Variablen
Es werden folgende zehn Variablen verwendet und hier ndher beschrieben:

e points

e segments
e time

e pointangle
e hypangle
e regangle
e width

e height

e surface

e cuclid
Die ersten drei Variablen beziehen sich auf:
points Anzahl der fiir die Signatur belegten Pixel auf dem Display.

segments Anzahl der Segmente der Signatur. Ein neues Segment beginnt dabei immer
dann, wenn der Schreiber das Display des Mobil-Phones beriihrt, um mit dem
Schreibvorgang zu beginnen, und endet, wenn er die Hand (kapazitiven Stift) wie-
der vom Display abhebt, um an einer anderen Stelle weiter zu schreiben bzw. den
Schreibvorgang zu beenden.

time Die Zeit, die der Schreiber fiir das Schreiben der Signatur benotigt.

Zudem werden die folgenden sieben geometrischen Variablen verwendet:

pointangle beschreibt den Winkel o der Geraden zwischen End- und Anfangspunkt des
Segmentes in Bezug auf die Horizontale des Displays (Abbildung 7 links), wobei (x1, y1)
die Koordinaten des ersten Punktes des Segmentes sind und (2, y2) die Koordinaten des
letzten Punktes des Segments sind,

« = arctan (M) .

|29 — 1]
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hypangle

/

/ pointangle

Abbildung 7: Zur Definition der Variablen “pointangle* (links) und “hypangle” (rechts).

hypangle beschreibt den Winkel ¢ der Geraden zwischen End- und Anfangspunkt des
Segmentes in Bezug auf die Hypotenuse des Segmentes (Abbildung 7 rechts),

¢ = arccos (M>
|ay| - [az]

ap = | ag = | 72
1 mn ) 2 Yo )
|G1|:\/x%+y%a |a2|:\/x§+y§.

mit

und

surface

height e

le
/ regang

width

Abbildung 8: Zur Definition der Variablen “regangle* (links) und der Variablen “width”,
“height” und “surface” (rechts).

regangle beschreibt den Winkel der Geraden zwischen End- und Anfangspunkt des Seg-
mentes in Bezug auf die Regressionsgerade des Segmentes (Abbildung 8 links), wobei n
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die Anzahl der Punkte des Segmentes und (z;, ;) der ite Punkt des Segmentes ist,

> i (T —7)(yi — ?))
> iy (v = )2 '

o = arctan (

width und height beziehen sich auf die Extrempunkte des Segmentes und surface ist der
daraus errechnete Fldcheninhalt (Abbildung 8 rechts).

euclid beschreibt den Euklidischen Abstand zwischen den einzelnen Punkten des Seg-
mentes. Falls die Signatur schneller geschrieben wird, vergroB3ert sich der Abstand zwi-
schen den Punkten.
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